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Wymagania wstepne

Student przystepujgc do zaje¢ powinine posiada¢ wiedze w zakresie programowania w jezykach
wysokiego poziomu, takich jak Python i C++. Powinien znaé podstawy korzystania z systemu operacyjnego
Linux. Powinien posiadac rowniez wiedze w zakresie dziatania sieci komputerowych oraz
wykorzystywanych w nich urzgdzeniach sieciowych, takich jak karty sieciowe, przetacznik i routery.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z : - dostepnymi urzgdzeniami programowalnymi - jezykami
programowania P4, NPL, Verilog, VHDL - mozliwosciami wykorzystania urzgdzenh programowalnych

Przedmiotowe efekty uczenia sie

Wiedza:
Ma zaawansowang wiedze w zakresie stosowania jezykéw programowania, takich jak P4, NPL.
[K1_WO06]



Ma szczegdtowg wiedze na temat elektronicznych uktadéw programowalnych. [K1_WO08]
Ma pogtebiong wiedze na temat cyklu zycia programow wykorzystywanych do budowy sieci SDN.
[K1_WO09]

Umiejetnosci:

Potrafi korzysta¢ ze zrodet literaturowych, integrowac pozyskane informacje, ocenia¢ je oraz dokonywac
ich interpretaciji i wycigga¢ wnioski. [K1_UO01]

Umie przygotowac proste programy dziatajgce na architekturach PSA (Portable Switch Architecture) i
TNA (Tofino Native Architecture). [K1_UO02]

Potrafi korzysta¢ z narzedzi symulacyjnych w celu weryfikacji przygotowanych programéw. [K1_U04]

Kompetencje spoteczne:

Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma swiadomos¢,
ze wiedza i umiejetnoéci w obszarze cyberbezpieczenstwa szybko ewoluujg. [K1_KO01]

Rozumie znaczenie wiedzy w rozwigzywaniu problemoéw z zakresu cyberbezpieczenstwa; jest Swiadomy
koniecznosci wykorzystania wiedzy ekspertow podczas rozwigzywania zadan inzynierskich w zakresie
wykraczajgcym poza wiasne kompetencje. [K1_K02]

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza zdobyta w ramach wyktadu weryfikowana jest przez zaliczenie w formie pisemnej lub ustnej. W
formie pisemnej studenci muszg udzieli¢ odpowiedzi na 7 - 10 pytan (testowych i otwartych) réznie
punktowanych. Sg trzy lub cztery grupy punktowe. Natomiast w przypadku egzaminu ustnego student
losuje po jednym pytaniu z kazdej grupy punktowej. W formie ustnej, do kazdego wylosowanego
pytania, student moze otrzymac dodatkowe pytanie (zwigzane z wylosowanym pytaniem). Ocena
pytania (obejmuje odpowiedz zaréwno na pytanie wylosowane jak i pytanie dodatkowe) obejmuje
zakres odpowiedzi oraz gtebie zrozumienia zagadnienia. Do kazdego egzaminu przygotowywanych jest
50 - 60 pytan. Warunkiem pozytywnego zaliczenia egzaminu otrzymanie minimum 50% punktéw
mozliwych do zdobycia.

Umiejetnosci nabyte w ramach projektéw oceniane sg na podstawie prezentowanych projektéw. Ocenie
poddawane jest zaangazownie w przygotwanie projektu, wykorzystane narzedzia oraz zakres
dodatkowej wiedzy, jakg studneci musieli posigsc. Projekty sg jedno lub dwuosobowe. Skala ocen 2,0 -
5,0.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawnos¢ wykonania ¢wiczen w skali od 0 do 10 punktéw. Warunkiem
pozytywnego zaliczenia ¢wiczen laboratoryjnych jest otrzymanie minimum 50% punktéw mozliwych do
zdobycia.

liczba punktéw ocena

<=50% 2,0

51% - 60% 3,0

61% - 70% 3,5

71% - 80% 4,0

81% - 90% 4,5

91% - 100% 5,0

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktow w
stosunku do maksymalnej liczby punktéw obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zalezno$¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostang przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

W trakcie realizacji zaje¢ studenci posigdg wiedze w zakresie wykorzystania programowalnych urzagdzen
sieciowych oraz programowalnych urzgdzen cyfrowych. Zapoznajg sie rowniez wykorzystywanymi
jezykami, ich struktura, sktadnig oraz dostepnymi funkcjami.

Tematyka zaje¢



l. Jezyk P4

. Podstawowe architektury i platformy docelowe
. Struktura programu

. Postawowe bloki funcjonalne, Sciezki pakietéw
. Typy danych

. Tablice przeszukiwan, rejstery

. Parsery i deparsery

. Zasady uruchamiania programow w emulatorach i fizycznych urzgdzeniach
. Jezyk NPL

. Magistrala logiczna

. Typy danych i parser

. Funkcje

. Rejestry logiczne i table logiczne

. Funkcje specjalne

. Rozdzielczo$¢ przetwarzania

. Konstrukt edytora

. Licznik pakietow

. Odrzucanie pakietéw i Sledzenie pakietow

Ill. eBPF

IV. Podstawy jezyké VHDL i Verilog

OCONODOAPWN-_AZ=ZSNOODRDRWN -

Metody dydaktyczne

Wyktady: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.

Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem urzgadzen sieciowych oraz
Srodowisk zwirtualizowancych.

Zajecia projektowe: projekty realizowne wgrupach jedno lub dwuosobowych.

Literatura

Podstawowa:

1. Specyfikacja jezyka P4_16 - https://p4.org/wp-content/uploads/2024/10/P4-16-spec-v1.2.5.pdf
2. Specyfiakacja architektury karty sieciowej PNA - https://p4.org/p4-spec/docs/PNA-v0.7.pdf

3. Specyfikacja architektury przetgcznika PSA - https://p4.org/p4-spec/docs/PSA-v1.2.pdf

4. Specyfikacja interfejsu do ptaszczyzny sterownia P4Runtime - https://p4.org/wp-
content/uploads/2024/10/P4Runtime-Spec-v1.4.1.pdf

Uzupetniajgca:

1.Liz Rice, Learning eBPF - Programming the Linux Kernel for Enhanced Observability, Networking, and
Security, O’Reilly Media, Inc., 2023

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 88 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




